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об информационной безопасности МБОУ СОШ М17 горола Каменск-Шахтинский

1.Общие положения

1.1.

|.2.

1.з.

1.4.

1.5.

настоящее Положение об информационной бе:зопасллости (ла,пее по тексту ГIоложение)
N4БОУ СОШ NЬl7 города Каменск-L[Iахr,инский (лалее по,гексту шксlлы) разработано в

соответствии с Федеральным законом от 27 .07 .2006 JYg 149-ФЗ кОб инфоршlации,

информационных технологиях и о защи,I,е информации>, ФедеральныN,I законом от 21 .07 .2006
N9 l 52-ФЗ кО персональных данных).
Настоящее [ lо;ожение опреде,lяе], основные поIlятия и об,ьекты информационной
безопасности, а TaKIie задачи, функчии. обязаннос,ги. оl,ветственность и права ответственных
за информационную безопасность.
Ответствеtll-tые за инфорплационнук) безопаслlость назначаются приказо]\I директора шко,пы.

подчиняются директору шко,пы.

Ответственные за информационнук) безопасность в своей работе руководствчrотся
настоящим Положением.
Ответственные за информачионную безопаснос,tь в пределах своих функ,tц9цзльных
обязанностей обеспечивают безопаснtlсть информашии. обрабатываепlой, гIередаваемой и

хранимой при помощи информационных средств ts LuKojle.

2. Основные понятия и объекты информационноr'i безоrlасности,
2.|. В N4БОУ СОШ ЛЪ17 города Каменск-Шах,гинский развернута локально-вычислитеJIьная

сеть с выхолом в интернет. подJежашцая информационной защите. Под безсlпасностьк)
локаJIьно- вычисjlите,lьная сети гIониN,lается ее заlцищенность от с,плчайноt,о или
предFIамеренного вмешате.цьствil в нор\lа,i]ьный прочесс фу,нкчионирования. а,I,акже o,I

поIlыток хищения. lлодификации или разр\,шения ее компонен,гов. Бе:золасность систеNlь]

ilосl,иt,ае],ся обеспечением конфиденциальности обрабаr,ываемой eKl информаllлlи, а I,aK)Ke

1,1елос,гности и доступности компонентов и ресурсов системы.
2.2. Безопаснос,гь системы обесгtе.tивае,гся комп"пексо]чI техно,погических и ад]\Iинистративных

мер, применяемых в отношении аппаратных средств, программ. данных и с.п\,жб с целыtl
обеспечения доступности. I{еJостности и конфиденtlиа,пьности сtsязанных с ко\Iпьютерами

ресурсов: сюда же относятся и проLlедуры проверки выполFIения системой оtlределенных

функrrий в строгоN.,l соответствии с их запланированныN,I порядко\,t работы.
2.З. Система обесrlечения безопасности вклк)чает в себя слелуюLцие подсистемы:

ком пьютерну,ю безо пас нос,гь:

безопаснсlсть данных: безопас ное

программное обеспечение:

безо пасность KoN,l муникаций.
2,3.1 . Компькlтерная безопасность обеспечивае,гся коi\Jп.цексоN,I 1-ехtlо,цогических и

административных мер. приN,lеняемых в отIJоIt]еtIии аппара"гных средсl,в Iiомпьютера с цеJlькl
обеспечения ilосl,yпносги. l1елос,I,носl,и и кон(lиденциа.пьности связан}lых с ни\.t ресурсов.

2.З.2. Безопасность да}lных достиl,ае,гся защлtтой данных оl, неавторизованных. слу,чайных,
уN,tышJенных и"ци во:]tltlкших по хil.патности молификаций. разрушений или ра:]гJIашения.

полож"W



2.З.З. Безопасное програмN,lное обеспечение предс],аt].1яе,г собой общецеrlевые и приклалные
программы и средства. осуществ.пя}ощие безопасную обработкl,данных в сисl-е]\,Iе и безопасно
используtощие ресурсы сисl,емы.

2.З.4. Безопасность комму,никаций обеспе.tивается посрелствоN,l аутентификаtIии
телеком]\{уникаций за счеl, принятия N,tep по предотвращению предоставления
неавторизованным лицам критичной инфоршtашии, которая \,lo)lieT быть вы_lана систецttlй в

ответ на TeJeко\{ ]\,rчl-tикацион н ы й заl lрос.
2.4. К объектам инфорп,lаuионной безоltасности отlIосятся:

инфорrvациоFlгIые ресурсы, содерiкаutие конфиденциальн},ю информrацию. представленную в

виде докуменIированных иrrформационных ]чIассивов и баз данr{ых: п средства }i системы

информатизации 
- 

средства вычислительной и организаtiионной 1,ехники, лока;lьноЙ сети.

общесистемное и прикладное программное обеспечение, автоN,lатизирова}{tiые системы

),прав"пения рабочими Nlестами, системы связи и передачи данных, технические средства

сбора, ре гистраllии. передач и, обработ,ки и оr-обра;ttен ия и rrформаL{и и.

3. Основные задачи и функrlии, ответственIIых за информационнyю безопасность

3.1 , Основttыми задачами ответствеtIIlых за информаriионнук) бе:зопасtlость явJяк),I,ся:
j.l .l . Организация эксплуатации техtlических tl гIроI,рам]!Iных средств заLl{иты инфорr.tациtl.

3.1.2. Т'екущий контро.пь работы средстt] и сис,I,ем защиты иtl(lормаttии.
З.1.3. ОрганизаLlия и контро.пь резервного копирования информациLl на сервере ЛВС.

З.2. Ответственные за инфорп,rачионн}ю безоttасность выпо.пняtот след}/юltiие осt,Iовные

функчии:
3.2.1 . Разработка инструкций по информационной безопаснсlсти: инс,грукции по

организации антивирyсной защиты, инстрчкции по безопасной работе в Интернете.
з.2.2. обу.lgнr. персона,па t,l пользователей ПК прави,папt безопасной обработки информаttии
и правилам работы со средствами защиты информации.
3.2,3. ОргаIiизация антивирусноI,о контроля \,IагtIитtIых носите.,rей информации и фай;ов
,)лектрOнной по.lты. пост},паюIцt]х в lхко.цу.
З.2-.4. Текущий коIlтроль работоспосtlбности и эффективнос,l,и функционирования
эксплуатируемых программных и технических средств защиты ин(lормачии.
3.2.5. Контроль целостности эксппуатируемого rra ПК програм\{ного обесltечения с tlелькl
выявления несанкr1ионированных изменений в нёпл.

З.2.6, Контроль :]а санкционированны]\I изменением гIроt,раlчt]\,1ного обеспечения. зашtеной и

ремонтом ПК.
3.2,7. Контроль пользования Интернетоп,t.

;l. ()бязанносl,и о гветственных за и нформациOн ную бе:зопаснос,гь

z1.1 . Обеспечивать ф1,1Iкционирование и поддерх{ива1 ь рабоr,осlrособность средств и систе]чl защиты
ин(lормации в t]редеJах воз,ложеtiных Ila них обязаtlttостей. Немедленно локладывать
директор} t]]колы о выявле}t1-1ых нарyшениях и несанкционированных ilействиях
пользовате,lей и сотруд}Iиков. а так}ке IIринимаl,ь необходимые меры по устраIlеник)
нарушlений.

1.2. Принимать \'tеры Ilo восстаIlовлениl0 работоспособtlсlсти срелств и систем защtlты
информации.

4,З. Проводить инструктаж сотру,дников и гtо_гtьзоват,елей ПК по прави"цаN{ работы с

используемыми средствами и систеlr{ами :]ащиты информациlr.
4.4, Создавать и удалять учетные зАписи по.цьзователей,
4.5. Администрировать работу сервера ЛВС, разN.lещать и классифицироl]аl,ь инфорr.лациtо на

сервере JlBC,
.1.6. Устаttавливаl,ь Ilo соI,ласованик) с дирекгоро]чl шкоjlы критерии лосгчпа по-ць,jоваl,е.ltеЙ ttа

сервер ЛВС.



4,7, Формировать и представлять пароли для новых пользователей, администрировать права

пользователей.
4,8. Отслеживать рабоry антивирусных программ, проводить один раз в неделю полную проверку

компьютеров на наличие вирусов,
4.9. Выполнять реryлярно резервное копирование данных на сервере, при необходимости

восстанавливать потеряннь]е или поврежденные данные.
4.10. Ежемесячно подавать директору школы статистическую информацию по пользованию

Интернетом.
4.1 l . Веоти учет пользователей (точки доступа к Интернеry>. В слr{ае необходимости

лимитировать время работы пользователя в Интернете и объем скачиваемой информашии,
4.12. Сообщать незамедлительно директору школы о выявлении случаев несанкционированного

доступа в Интернет,

5. Права ответственных за информаuионную безопасность
5,1. Требовать от сотрудников и пользователей компьютерной техники безусловного

соблюдения установленной технологии и выполнения инструкций по обеспечению
безопасности и защиты информации, содержащей сведения ограниченного распространения
и электронных платежей.

5.2. Готовить предложения по совершенствованию используемых систем защиты информации
и отдельных их компонентов.

б. Ответственность ответственных лиц за информационную безопасность
б.1. На ответственных за информационную безопасность возлагается персональная ответственность

за качество проводимых ими работ по обеспечению защиты информачии в соответствии с

функшиональными обязанностями, определенными настоящим Положением.


